
完整的Active Directory (AD)备份和恢复对

于当今的每个组织都非常重要，因为没有

人能够免受数据泄露或人为错误的侵扰。

不幸的是，可靠的内部灾难恢复计划仍有

必要，但是现在仅靠它还不足够，因为许

多组织都在更充分地利用仅限云的属性、

O�ce 365组、Azure AD组、Azure B2B/
B2C帐户以及混合AD环境的其他功能

来提升用户体验。由于在大多数情况下，

Azure AD Connect同步是单向的，即从内

部部署AD到Azure AD，因此内部备份和

恢复工具不会涵盖仅限云的对象。Azure 
AD Recycle Bin是还原某些最近删除的对

象的便捷方式，但是其从未旨在作为企业

备份和恢复解决方案。您可以做些什么？

通过On Demand Recovery，您可以快速

安全地备份和恢复Azure AD和O�ce 365，
从而消除停机以及对最终用户造成的负面

影响。您可以运行差异报告来比较备份与

实时Azure AD，从而发现仅限云的用户或

属性，并精确找到特定更改或删除内容。

On Demand Recovery使您可以进行粒度

搜索和确切还原所需的内容（甚至是单个

属性）或批量恢复多个用户、组和组成员

资格，无需编写PowerShell脚本，因此您

可以降低因人为错误导致数据丢失的风险，

并节省宝贵的时间和资源。

On Demand Recovery
快速、安全的Azure AD和O�ce 365恢复

优势：

• 降低因人为错误和恶意意图造成的数

据丢失风险 

• 消除停机以及对最终用户的负面影响

• 快速、安全地备份和恢复Azure AD及

O�ce 365

• 直观显示备份与实时Azure AD环境之

间的差异

• 甚至可在属性级别进行粒度搜索和

还原

• 批量恢复多个用户、属性、组和组成

员资格，无需编写PowerShell脚本 

• 确保所有恢复相关的任务都可审核

• 支持多租户环境

通过响应快速的全球24x7x365

支持，对混合或云AD环境进行

完整的备份和恢复。               

快速安全地备份和恢复Azure AD和O�ce 365用户、组、组成员资格等内容。
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特性

超出Azure Active Directory Connect范围

的云恢复       

有许多仅限云的对象和属性未涵盖在

Azure Active Directory Connect中。通过

轻松恢复包括以下内容的混合对象和云对

象保护Azure和内部部署AD：用户帐户、

B2B和B2C用户、O�ce 365和Azure AD
组、应用程序以及设备。为以下混合对象

备份和恢复仅限云的属性：仅限云的组中

的成员关系、应用程序角色分配、目录角

色成员关系（全局管理员、Exchange或
合规性管理员以及其他角色）、O�ce许
可类型、身份验证联系人信息（包括MFA
设置和Azure应用程序自定义属性）。

直观的混合AD和Azure AD恢复控制板

将On Demand Recovery与Recovery 
Manager for Active Directory或Recovery 
Manager for Active Directory Forest 
Edition集成在一起，可提供完整的混合

恢复解决方案，让您无论面对什么情况

都可放心无忧。通过将这些解决方案搭

配使用，您可以获得针对混合对象和仅限

云对象的单个恢复控制板。该控制板包含

原生工具不提供的详细信息和功能，例

如更改的值、对象类型和恢复选项。运

行差异报告以确定无论是在内部部署AD
还是Azure AD中进行的更改，并可从报

告中直接恢复这些更改。

差异报告

运行差异报告以形象地将在内部部署AD
和Azure AD中进行的更改或删除与任何

以前的备份进行比较。仅选择所需的内

容并进行回滚（无论对象位于内部部署环

境还是Azure中），而不是恢复整个对象。

这可实现从报告界面直接进行简单快速

的恢复。       

全面的批量恢复

同时恢复多个内部部署AD、Azure AD和

O�ce 365用户、组、属性和其他对象属

性，且无需编写PowerShell脚本。您可

以轻松恢复几乎任何已删除的内容，包

括意外删除和恶意删除的内容。借助On 
Demand Recovery，您可以比以往更快

速地进行恢复（只需数分钟而不是数小

时），同时还无需访问内部部署环境和

O�ce 365或Azure AD中的多个管理界面。

粒度搜索和还原

搜索修改或删除的内部部署和仅限云的对

象，可以是整个用户帐户也可以只是特定

属性，并且可以确切还原所需的内容。降

低手动错误风险，并确保所有恢复相关的

任务都可审核。    

安全加密的备份

轻松安全地在Azure Storage中备份关键

数据，包括Azure AD和O�ce 365用户、

属性、组、组成员资格以及Azure应用程

序。选择与贵公司的合规性需求非常贴合

的备份保留期限，从而不必担心无法恢复

所需的内容。     

恢复和重新连接硬删除的邮箱

当O�ce 365邮箱被删除时（无论是有

意还是错误地删除），O�ce 365邮箱

与电子邮件数据之间的连接将丢失。On 
Demand Recovery可重新建立用户邮箱与

其邮箱数据之间的连接。用户访问会快速

恢复，不会丢失任何电子邮件数据，且对

工作效率的影响很小。       

关于QUEST

Quest致力于为瞬息万变的企业IT领域提

供软件解决方案。我们帮助简化数据爆炸、

云扩展、混合数据中心、安全威胁以及合

规要求所带来的挑战。我们的产品组合包

括用于数据库管理、数据保护、统一端点

管理、身份和访问管理以及Microsoft平台

管理的解决方案。

系统要求

在使用On Demand Recovery
之前，确保系统满足以下最低

软件要求：      

Microsoft Internet Explorer 11

Microsoft Edge

Google Chrome（最新版本）

Mozilla Firefox（最新版本）
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