
通用数据保护条例(GDPR)在以Microsoft为
中心的企业进行变革之时应运而生，这些

企业面临着内部部署和云的融合问题，同

时还力求在管理与创新之间取得平衡。

这些企业早已对基础架构现代化、O�ce 
365迁移以及混合和云安全应对不暇，现

在还必须在似乎永无止尽的战略业务计划

列表中加上GDPR就绪性。

GDPR将要求企业（数据控制者和数据

处理者）加强数据和安全措施，以保护

欧盟(EU)公民的个人身份信息(PII)以及

随时展示合规性。更具体地说，企业必

须确保只有应当访问PII的人员具有相

应的访问权限。此外，必须具备合理的

措施来保护数据以避免未授权的访问，

以及证明访问数据的人员的责任。如果

出现违规，必须及时准确地了解违规

范围。自2018年5月25日起，未能遵守

GDPR条款将受到严厉的惩罚。

GDPR会影响所有地区所有行业的所有企

业，即使在欧盟之外收集和存储欧盟公

民个人信息的企业也受到影响。但是，

大多数企业不清楚实现GDPR合规性所需

的变革程度、针对不合规行为的惩罚严

重性以及变革对业务的影响。实际上，

根据2017年7月的Osterman Research研
究报告显示，61 %的受访者不熟悉GDPR
的主要条款，64 %的受访者尚未准备好

遵循GDPR合规性要求。企业必须快速成

为专家，因为GDPR条款将使IT面临巨大

的挑战，包括：

• 需要持续的合规性和审核 - 企业必须能够

随时展示合规性，而不只是每月或每年进

行展示。

• 强制数据违规通知 - 当出现数据违规情况

时，企业必须在72小时内通知当地数据保

护机构(DPA)以及所有受影响的客户。违反

GDPR合规性会导致高达4 %的全球收入或

通用数据保护条例(GDPR)
为您的内部部署、云或混合Microsoft环境简化GDPR合规性

优势：

• 直观了解您的非结构化数据系统

• 评估和报告现有安全策略、系统配

置设置以及访问特权

• 简化GDPR合规性报告

• 降低个人数据违规的风险

• 检测可疑活动或者对包含个人数据

的文件或系统的未授权访问

• 获得实时数据违规警报

• 加强内部安全和监管
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2000万欧元（以较高者为准）的巨额罚

款、自高管层往下的失业以及使企业在公

众面前蒙羞。

如果贵企业处理有关欧盟公民（不管是客

户、供应商、合作伙伴还是员工）的任何

个人数据，现在务必以遵循GDPR合规性

的方式进行工作，以便满足最后期限要求

并避免因不合规而导致的不良后果。

但是，没有合适的工具，为Microsoft环境

实现和保持GDPR合规性极为耗时且代价

高昂，而且会占用用于提高运营效率、满

足SLA要求以及进行业务创新的资源。

Quest®解决方案可助您更轻松地确保内部

部署、云或混合Microsoft环境满足GDPR
合规性要求。您的企业现在可通过改进安

全状况并加强对整个环境的数据保护，从

而为GDPR做好准备。这样做可帮助您实

现并保持GDPR合规性，并且避免高额罚

款以及声誉损失。借助Quest解决方案，

您将能够持续评估、监控和控制您的环

境，从而帮助您满足GDPR合规性要求，

保持更高的工作效率和安全性。

功能 

发现和评估 

直观地了解您的非结构化数据系统，

如Windows服务器、NAS设备、SQL 
Server、O�ce 365以及Active Directory 
(AD)。评估和报告现有安全策略、系统配

置设置以及访问特权（如用户、计算机和

组信息、直接和嵌套组成员关系、组织单

位和文件/文件夹权限、所有权等），从

而通过识别具有不当访问权限的用户，降

低内部和外部数据违规风险。

监控和调查 

通过对您的整个Microsoft环境中的所有配

置、用户和管理员更改进行实时审核和深

入取证，简化GDPR合规性报告并降低个

人数据违规风险。检测可疑活动或者对包

含个人数据的文件或系统的未授权访问，

并且快速确定谁在何时何地对什么工作站

/来源进行了什么更改。获得实时数据违

规警报，该警报会立即通知数据保护官和

其他主要利益相关人，以避免罚款和声誉

损失，并且通过调查数据违规来了解违规

的根源及范围，从而快速进行应对。为了

实现合规性，存档事件日志数据并进行压

缩以供长期保留。

监管和控制 

通过严格控制对敏感资源的访问来确保按

照设计和默认方式保护数据，从而加强内

部安全与监管。使用最小权限模式安全地

分配管理任务，并且在AD中强制执行权

限黑名单和白名单功能。验证是否适当地

设置了安全策略，然后根据需要授予、撤

销或修改对数据和应用程序的访问权限。

关于QUEST 

Quest可帮助我们的客户减少乏味的管理

任务，便于他们专注于实现业务发展所需

的创新任务。Quest®解决方案可扩展、经

济实惠且易于使用，而且提供卓越的能效

和工作效率。与Quest对加入全球社区以

成为其创新队伍一员的邀请，以及确保客

户满意度的坚定承诺相结合，Quest将继

续加快交付更全面的解决方案，从而实现

Azure云管理、SaaS、安全性、办公移动

性和数据驱动的洞察力。
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