Change Auditor for
Active Directory

Auditorias en tiempo real para Active Directory y Azure Active Directory

Los problemas de Active Directory

(AD) pueden generar interrupciones

de servicio no planificadas y costosas

y tiempo de inactividad de la red que
puede paralizar los negocios. Las
violaciones perjudiciales de datos y el
incumplimiento de SOX, PCI, HIPAA,
GDPR y otros pueden hacerlo incurrir
en costos considerables. Necesita la
auditorfa y seguridad de Active Directory
que garantice que se le notifique en
tiempo real sobre cambios criticos tanto
en AD como en Azure AD.

Quest® Change Auditor for Active
Directory impulsa la seguridad y el
control de AD y Azure AD al hacer un
seguimiento de los principales cambios
de configuracion y luego consolidarlos en
una sola consola. Change Auditor realiza
seguimientos, auditoria, informes y alertas
sobre los cambios que repercuten en

su entornos locales y en la nube, sin los
costos de activar la auditoria nativa. Con
Change Auditor for AD, obtendrd una vista
normalizada de todos los cambios y de
cualesquiera detalles relacionados con
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eventos, incluidos los valores anteriores
y posteriores e identidades locales y en
la nube correlacionadas. También puede
agregar comentarios que expliquen por
qué se realizé un cambio especifico para
cumplir con los requisitos de auditoria.
Con Change Auditor for AD, podra
realizar auditorias de forma rapida y
eficaz de todos los cambios criticos para
preservar sus datos y recursos valiosos
de forma segura.

AUDITORIA DE TODOS LOS
CAMBIOS CRITICOS

Obtenga auditorias e informes
exhaustivos y personalizados para todos
los cambios criticos de AD y Azure AD,
incluidos los cambios realizados en
Objetos de politica grupal (GPO), su
Sistema de nombres de dominio (DNS),
las configuraciones de los servidores,

los grupos anidados y mucho més. A
diferencia de la auditorfa nativa, obtendra
una vista consolidada de toda la actividad
de cambio de AD local, en la nube e
hibrida con un andlisis forense profundo
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Con Change Auditor for Active Directory, obtendrd informacion sobre quien, queé,
cudndo, donde y la estacion de trabajo de origen de todos los cambios, en orden
cronologico, incluidas las identidades correlacionadas locales y en la nube.
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BENEFICIOS:

. Seinstala en minutos con recopilacion
de eventos rapida para un analisis
inmediato en ambientes Windows.

« Permite realizar auditorias en toda
la empresay el cumplimiento
de normas de un cliente unico,
localmente y en la nube.

« Detecta de forma proactiva
amenazas segun patrones de
comportamiento del usuario

« Elimina las inquietudes de seguridad
desconocidas, asegura acceso
continuo a las aplicaciones, los
sistemas y los usuarios con un
seguimiento de todos los eventos
y esos cambios relacionados
con incidentes especificos.

« Disminuye los riesgos de seguridad
en segundos con alertas en
tiempo real a cualquier dispositivo
para una respuesta inmediata,
dentro o fuera de la oficina.

. Fortalece los controles internos
con proteccién contra cambios
no deseados y limita el control
de usuarios autorizados.

- Impulsa la disponibilidad al posibilitar
la solucion de problemas proactiva
para bloqueos de cuenta.

- Disminuye el arrastre de rendimiento
en los servidores y ahorra
recursos de almacenamiento
con la recopilacion de eventos
sin el uso de auditoria nativa.

« Optimiza el cumplimiento
de las normativas y politicas
empresariales y gubernamentales,
incluidas GDPR , SOX, PCI DSS,
HIPAA, FISMA, SAS 70 y mas.

- Convierte la informacion en un
analisis forense profundo e inteligente
para los auditores y la administracion.



“En términos generales,
Change Auditor ha
resultado muy util.
Ningun otro producto
que evaluamos ofrecio
el mismo nivel de
proteccion y auditoria
en tiempo real, sin
necesidad de que la
auditoria de Windows
estuviera habilitada para
todos los cambios de
Active Directory”.

Patrick Rohe
Arquitecto de Tl sénior
Towson University

REQUISITOS DEL SISTEMA

Para ver una lista detallada
y actual de los requisitos del
sistema, visite quest.com/

sobre la relacién con otros eventos

en el transcurso del tiempo en orden
cronoldgico en todos sus entornos de
AD y Azure AD. Y, con alertas proactivas,
podrd mantener una concientizacion
constante y responder desde cualquier
lugar —y cualquier dispositivo— a

los cambios de politica vitales y las
infracciones de la seguridad a medida
que se produzcan, lo que disminuird los
riesgos asociados con las modificaciones
dia a dia.

RASTREO DE LA ACTIVIDAD
DE USUARIOS Y PREVENCION
DE CAMBIOS NO DESEADOS

Ajuste los cambios en toda la empresa

y las politicas de control con el rastreo
de la actividad de los usuarios y
administradores para los bloqueos de
cuenta y el acceso a las configuraciones
de registro criticas. Con los controles
proactivos para evitar cambios criticos
en primer lugar, hasta alertas 24 horas al
dia, los siete dias de la semana, analisis
profundos, la habilidad de restaurar
valores previstos y las funcionalidades
de generacion de informes, sus entornos
de AD y Azure AD estaran protegidos
contra la exposicion a un comportamiento
sospechoso y al acceso no autorizado,

y siempre esta en cumplimiento con

los estandares gubernamentales

y corporativos.

TABLERO DE AUDITORIAS
ALOJADO CON ON DEMAND AUDIT

Actualice la On Demand Audit Hybrid
Suite for Office 365, que incluya Change
Auditor for Active Directory y On Demand
Audit. Combinelos facilmente con solo
algunos clics para obtener una vista
Unica y alojada de todos los cambios
hechos en AD, Azure AD, Exchange
Online, SharePoint Online y OneDrive for
Business. Simplifique las investigaciones
con busquedas sensibles y visualizacion
interactiva de datos, y retenga el historial
de auditorias durante hasta 10 diez afios.

DETECCION PROACTIVA DE
AMENAZAS CON CHANGE

Simplifique la deteccion de amenazas
de usuarios mediante el andlisis de
actividades inusuales para clasificar los
usuarios que mas riesgos presentan

a su empresa, identificar amenazas
potenciales y disminuir el ruido producto
de alarmas falsas positivas.

CONVIERTA DATOS IRRELEVANTES
EN INFORMACION IMPORTANTE
PARA IMPULSAR LA SEGURIDAD

Y EL CUMPLIMIENTO

Rastree cambios criticos y luego traduzca
esos datos sin procesar en informacion
significativa e inteligente para ayudar a
proteger la seguridad y el cumplimiento
de su infraestructura. Change Auditor

for AD lo/a ayuda conocer quién,

qué, cuando, donde y la estacion de
trabajo de origen de cambios, al igual

que cualesquiera detalles de eventos
relacionados, incluidos los valores
anteriores y posteriores, a fin de que
pueda tomar decisiones rapidas donde
esta comprometida su seguridad. También
podrd hacer que las limitaciones de
auditoria sean una cosa del pasado con

el motor de auditoria de alto rendimiento
Change Auditor. Y sin la necesidad de
registros de auditorfa, vera resultados mas
rapidos y ahorros en almacenamiento.

REENVIO DE EVENTOS INTEGRADO

Integre facilmente con soluciones de
SIEM para reenviar eventos de Change
Auditor a Splunk, Arcsight o QRadar.
Ademas, Change Auditor se integra con
Quest® InTrust® para almacenamiento

de eventos comprimidos 20:1y la
recoleccion, el andlisis y el estudio de
registros nativos o de terceros con alertas
y acciones de respuesta automatica ante
eventos sospechosos.

AUTOMATIZACION DE
GENERACION DE INFORMES PARA
NORMATIVAS GUBERNAMENTALES
Y CORPORATIVAS

Con una biblioteca de cumplimiento
integrada e informes personalizables, lo
que demuestra que el cumplimiento con
los estandares gubernamentales, como
GDPR, SOX, HIPAA, PCIDSS, FISMA 'y

SAS 70, es muy sencillo.

ACERCA DE QUEST

Quest provee soluciones de software
para el mundo cambiante de las
empresas de TI. Ayudamos a simplificar
los desafios causados por la explosion
de datos, la expansion en la nube, los
centros de datos hibridos, las amenazas
de seguridad y los requisitos regulatorios.
Nuestro portafolio incluye soluciones para
la administracion de bases de datos, la
proteccion de datos, la administracion de
endpoints unificada, la administracion de
entidades y accesos, y la administracion
de plataformas de Microsoft.
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Visite (quest.com/mx-es/locations) para obtener informacion
sobre oficinas locales
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