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als wichtiger Beitrag zur

Sicherheit

Ein technischer Uberblick iiber die in Toad for Oracle integrierten Software-Sicherheitsstandards

Von Julie Hyman, Senior Product Manager, und Ryan Crochet, Sr. Product Marketing Manager,

Quest Software

Angesichts der zunehmenden Bedrohungen fur die
Cybersicherheit ist es flr IT-Administratoren von
entscheidender Bedeutung, bei der Software, die sie

auf ihren Computern und in ihrem Netzwerk zulassen,
klare Grenzen zu setzen — unabhéangig von bestehenden
Sicherheitsprotokollen oder der vorhandenen Architektur.
Ausgefeilte Ransomware-Angriffe und andere schéadliche
Aktivitaten treten immer haufiger auf. Allerdings missen
Unternehmen zur Erreichung ihrer geschaftlichen Ziele
eine breitere Palette von Software und Anwendungen
einsetzen. Deshalb ist proaktives, robustes Engagement
bei der Softwareverwaltung unerlasslich. Beim Schutz der
digitalen Assets Ihres Unternehmens gelten die folgenden
Mindestanforderungen:

1. Es darf nur sichere Software installiert werden

2. Die Software muss stets auf dem neuesten Stand sein,
um die Sicherheit der Systeme zu gewahrleisten

In diesem technischen Uberblick finden Sie Unterstiitzung
fur beide Anforderungen, um die Sicherheit Ihrer Software-
Lieferkette zu gewahrleisten.

Auf den nachsten Seiten erhalten Sie

Antworten auf folgende Fragen:

- Was ist mit ,,Sicherheit der Software-Lieferkette*
gemeint und warum ist diese so wichtig?

- Wie wichtig ist es, Software auf dem neuesten
Stand zu halten?

« Welche wichtigen Sicherheitskontrollen
unterstiitzen Toad dabei, optimalen Schutz zu
bieten?

SICHERHEIT DER SOFTWARE-LIEFERKETTE
Sicherheit der Software-Lieferkette bezeichnet die
Integritat, Vertraulichkeit und Verfligbarkeit von
Softwarekomponenten und deren Abhangigkeiten wahrend
des gesamten Lebenszyklus der Softwareentwicklung,

von der Konzeption bis zur Bereitstellung. Sie ist von hoher
Bedeutung, denn kompromittierte Softwarekomponenten
konnen Unternehmen und ihren Kunden schaden. Effektive
Sicherheitsmaknahmen in der Software-Lieferkette

tragen dazu bei, diese Risiken zu minimieren, indem sie

fur Transparenz, Kontrolle und Sicherheit wahrend des
gesamten Prozesses sorgen.

DATENSICHERHEIT UND TOAD

Toad von Quest ist eine IDE (Integrated Development
Environment; integrierte Entwicklungsumgebung),

mit der Entwickler und Datenbankadministratoren
Datenbanken, einschlieRlich Rollen und Benutzern
erstellen, verwalten und pflegen kdnnen. Wenn ein
Angreifer Zugriff auf die Toad-Sitzung eines Benutzers
erhalt, kann er moglicherweise nicht autorisierte
Datenbankbefehle ausflihren, sensible Daten stehlen
oder sogar die gesamte Datenbank zum Absturz
bringen. Daher missen Sie unbedingt sicherstellen, dass
Toad und die zugehorigen Komponenten regelmafig
aktualisiert, ordnungsgemaf konfiguriert und durch
geeignete Sicherheitskontrollen geschitzt werden, um
diese Risiken zu mindern. Hinweis: Unabhangig von

der Architektur und den Sicherheitsprotokollen sind
Betriebssysteme und die Datenbankplattformen selbst die
wichtigsten Komponenten, die auf dem neuesten Stand
gehalten werden mussen. Dies gilt auch flr Datenbank-
IDEs, da jede Sicherheitsliicke in einer IDE oder den
zugehorigen Komponenten die Sicherheit der gesamten
Datenbankumgebung gefahrden kann.



ANWENDUNGSSICHERHEIT UND

UPDATES VON TOAD

Eine weitere wichtige Aufgabe ist die Gewahrleistung
der Sicherheit des Netzwerks durch kontinuierliche
Softwareupdates. Die Ransomware-Angriffe, die durch
die WannaCry/Petya-Schwachstelle ermoglicht wurden,
haben gezeigt, dass auf Hunderttausenden von Computern
weltweit veraltete Software installiert war. (Auf vielen von
ihnen ist das wahrscheinlich immer noch so.) Obwohl

die Beseitigung von WannaCry als Teil eines normalen
Updates flr Windows durchgefihrt wurde, haben zu
viele Unternehmen dieses Update nicht angewendet.
Trotz monatelanger Warnungen handelte es sich bei dem
Petya-Angriff um eine zweite Angriffswelle auf dieselbe
Sicherheitsliicke, die Computer betraf, die noch nicht
aktualisiert worden waren.

Manche IT-Teams verzdgern absichtlich Updates, die einen
Neustart des Systems erfordern und die Produktivitat
unterbrechen. Einige machen sich Sorgen dariiber, wie
sich Updates auf Anwendungen auswirken, von denen
Tausende von Benutzern abhangig sind. Andere raumen
nur notwendigen Aktualisierungen Prioritat ein — und legen
selbst fest, was ,notwendig“ bedeutet. Wieder andere
behandeln die Aktualisierung von Toad und anderer
Entwicklungssoftware getreu dem Motto ,Was nicht kaputt
ist, muss auch nicht repariert werden®.

Identifizierte
Schwachstellen

Nachfolgend finden Sie ein Beispiel daftir, warum
Benutzer darauf achten sollten, die neueste
unterstttzte Version zu verwenden. Vor einigen
Jahren hat Quest im Rahmen regelmaRiger
Uberpriifungen wahrend des Build-/Release-
Prozesses eine Sicherheitsliicke in Toad for
Oracle v13.1.1 identifiziert und behoben, zusammen
mit der folgenden Meldung:

»,Quest hat vor kurzem einen Patch fir eine dieser
[Drittanbieter-]Bibliotheken erstellt, die eine
kritische Sicherheitsliicke (CVSS 9.3) enthielt.

Die Sicherheitsliicke betrifft die Microsoft Visual
C++-Bibliothek und kénnte zu einer Ausweitung
der Rechte fuhren. Diese Sicherheitslicke wurde
mit unserer neuesten Version von Toad behoben.”

Wenn Sie das hier lesen und denken: ,Es funktioniert doch
noch alles mit der Version von Oracle, die ich verwende ...
wo ist das Problem?“ — dann lesen Sie unbedingt weiter.

,ES funktioniert doch noch
alles mit der Version von
Oracle, die ich verwende ...
wo ist das Problem?“

Erstens: Ist es nicht groRartig, dass eine Software,

die vor zehn Jahren herauskam, mit einer Datenbank
kompatibel ist, die neun Jahre spater veroffentlicht wurde?
Aufwartskompatibilitat ist heute selten.

Zweitens ist dies jedoch aus Sicht der Cybersicherheit
keine optimale Vorgehensweise, unabhangig davon,
welche Architektur verwendet wird oder welche
Sicherheitsprotokolle oder Firewalls vorhanden sind. Die
Verwendung von Software, deren Support eingestellt
wurde, kann dazu flihren, dass die Software ohne Updates
oder Patches anfallig fur Sicherheitsbedrohungen ist, was
die Integritat und Vertraulichkeit der Daten, mit denen

sie interagiert, gefahrden kann. Mit der zunehmenden
Verwendung von Open-Source-Bibliotheken in
proprietarer Software gibt es auch immer mehr Quellen fur
Cyberbedrohungen.

Eine Studie von Fossa aus dem Jahr 2018 ergab, dass
92 % der Softwareprojekte Open-Source-Komponenten
verwenden und dass die durchschnittliche Anwendung
57 % Open-Source-Code enthélt. In ahnlicher Weise
stellte Synopsys 2019 fest, dass Open-Source-Code

im Durchschnitt 70 % des Codes in den analysierten
proprietaren Anwendungen ausmachte.

Hinzu kommt dann noch die Log4j-Krise von 2021. Die
Log4j-Bedrohung resultierte aus einer Sicherheitslicke
in der Apache Log4j-Bibliothek, einem weit verbreiteten
Open-Source-Protokollierungswerkzeug fur Java-
Anwendungen. Diese Sicherheitsliicke ermdglichte es
Angreifern, aus der Ferne bosartigen Code auf den
betroffenen Systemen auszuflihren — was wiederum
Datendiebstahl, Ransomware-Angriffe und andere
Sicherheitsverletzungen ermdglichen kann.

Die log4j-Schwachstelle betraf eine groke Anzahl
von Unternehmen weltweit. Die Geschwindigkeit und
das Ausmal’ der Ausnutzung dieser Schwachstelle
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haben Bedenken hinsichtlich der Sicherheit von Open-
Source-Software und der Notwendigkeit robusterer
Cybersicherheitsmaknahmen aufkommen lassen.

Kurz gesagt: Ohne Software-Materialliste kdnnen Sie nie
wirklich wissen, welche Abhangigkeiten die Software hat
und woher die nachste Bedrohung kommt. Ihre einzige
mogliche Sicherheitsmaflinahme ist die Verwendung
unterstitzter Software mit Patches, die verfugbar sind,
wenn die nachste Bedrohung auftritt.

Um die Frage zu wiederholen: Wissen Sie, welche Version
von Toad Sie verwenden und ob sie unterstutzt wird? Quest
veroffentlicht fortlaufend neuere, sicherere Versionen. Ein
Beispiel: In Tabelle 1ist ein Teil der Versionsgeschichte von
Toad for Oracle aufgefiihrt. Fir alle Versionen unterhalb
von 15.0 wurde der Support eingestellt.

Neuere Versionen von Toad-Produkten, wie Toad for
Oracle, gehen weit Uber den funktionalen Bereich hinaus
und umfassen auch erhebliche Sicherheitsverbesserungen.

Die Entwicklung von Toad im Rahmen unseres Release-
Prozesses folgt der sich standig verandernden
Landschaft von Schwachstellen und Bedrohungen in der
Datenbankentwicklung. Dies schliefst Folgendes ein:

« Unsichere (unverschliisselte) Verbindungen zu einer
Datenbank

- Unbeabsichtigte Rechteausweitung (Beispiel: Benutzer
mit geringen Berechtigungen wird zum Superuser)

« Zuniedrige Hirden flr den Zugriff auf personenbezogene
und sensible Daten, die in der Cloud gespeichert sind

- Personenbezogene Daten, die in Nicht-Produktionskopien
von Datenbanken gespeichert (und vergessen) werden

Mindestens zweimal pro Jahr haben die Kunden von
Quest die Moglichkeit, Toad auf die aktuelle Version

zu aktualisieren und Sicherheitsverbesserungen
hinzuzufligen, die derartige Bedrohungen abschwachen.

Toad for Oracle — Versionen und Support

Version Support

16.3 Umfassender Support
16.2 Umfassender Support
16.1 Eingeschrankter Support
16.0 Eingeschrankter Support
1541 Eingeschrankter Support
15.0 Eingeschrankter Support
14.2 Support eingestellt

141 Support eingestellt

14.0 Support eingestellt

Datum der allgemeinen Verfligbarkeit
07. Apr. 2023

30. Sep. 2022

29. Jun. 2022

26. Apr. 2022

27. Jan. 2022

18. Okt. 2021

13. Jul. 2021

30. Mé&rz 2021

23. Okt. 2020

Tabelle 1. Frithere nicht aufgefiihrte Produktversionen wurden eingestellt. Die aktuellsten Informationen finden Sie in der

Versionsunterstiitzungstabelle von Toad for Oracle (HIER).
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SICHERHEITSKONTROLLEN ZUR
VERHINDERUNG VON ANGRIFFEN

AUF DIE LIEFERKETTE

In der komplexen Softwareumgebung von heute
mussen IT-Administratoren eine Reihe von
Sicherheitsherausforderungen bewaltigen, darunter
die Notwendigkeit, Schwachstellen in verschiedenen
Anwendungen und Plattformen zu beseitigen. Mit der
zunehmenden Verbreitung von Open-Source-Bibliotheken
in der Softwareentwicklung wird es immer wichtiger,
Abhangigkeiten innerhalb der Software-Lieferkette zu
identifizieren und zu verwalten.

Die effektive Verwaltung von Softwareabhangigkeiten
ist jedoch entscheidend fur die Gewahrleistung der

Die Entwicklung von Toad
folgt der sich standig
verandernden Landschaft
von Schwachstellen und
Bedrohungen in der
Datenbankentwicklung.

Quest erkennt wachsende Besorgnis Uber Angriffe in der
Lieferkette, bei denen Malware eingeschleust wird, bevor
die Produkte an Kunden ausgeliefert werden. Es gibt eine
Reihe von Scan-Kontrollen, um im Erstellungsprozess

der Toad-Produkte von Quest, einschliefslich Toad for
Oracle, die Einhaltung von Software-Sicherheitsstandards
zur ldentifizierung und Beseitigung von Malware
sicherzustellen. Die Kontrollen stellen sicher, dass die
Produkte frei von Schwachstellen und Malware sind, keine
versteckten Hintertlren enthalten und von Mitarbeitern und
Auftragnehmern entwickelt werden, die sicher handeln.
Tabelle 2 zeigt die Sicherheitskontrollen, die jede Version
von Toad durchlauft.

Systemsicherheit und die Minderung des Risikos von
Cyberangriffen oder rechtlichen Komplikationen im
Zusammenhang mit Lizenzierungsfragen. Um dies

zu erreichen, missen Unternehmen der Sicherheit in
der Lieferkette Prioritat einraumen und Strategien zur
Verwaltung und Uberwachung von Abh&ngigkeiten
wahrend des gesamten Lebenszyklus der
Softwareentwicklung implementieren.

Beschreibung

Sicherheitskontrolle

Entwickler, Manager und Fithrungskréfte miissen an einer

1. Sicherheitsschulung zweieinhalbstiindigen Sicherheitsschulung teilnehmen.

2. Sicherer Softwareentwicklungs-
Lebenszyklus

Der Entwicklungslebenszyklus basiert auf den Best Practices des
Geschéftsbereichs Information and Systems Management (ISM) von Quest.

&

Gebiindelte Drittanbieter-Software wird mittels eines Standardprozesses

3. Drittanbieter-Software vor Anwendungs-Release auf Schwachstellen tiberpriift.

o=~
Vo

Die gesamte Software wird mithilfe eines branchentypischen

4. Schwachstellenscans SAST-/DAST-Produkts auf Schwachstellen hin untersucht.

5. Penetrationstests
(Drittanbieter)

Produkte werden jahrlich einem Penetrationstest durch eine dritte
Instanz unterzogen.

Alle Produkte werden vor dem Release mit zwei unabhéngigen

6. Malware-Scans branchentypischen Anti-Malware-Scannern auf Malware untersucht.

Die fiir Kunden bereitgestellte Software wird mithilfe eines offiziellen
Signierschliissels von Quest zur Bestitigung der Authentizitat
kryptologisch signiert.

7. Codesignierung

Fir Kunden werden Priiffsummen fiir Softwareinstallationsprogramme

8. Softwareintegritat verdffentlicht, um die Integritat der verteilten Software sicherzustellen.

Durch die Anwendung FIPS-gepriifter kryptographischer Algorithmen
werden sensible Daten im Ruhezustand und bei der Ubertragung geschiitzt.

9. FIPS-Compliance

@leololczfiol

Tabelle 2: Toad-Sicherheitskontrollen gegen Angriffe in der Lieferkette
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- Software-Sicherheitsbedrohungen

+ Sicheres Software-Design

« Sicheres Coding

« Sicherheitstests

» Sicherheits- und Risikoubersicht

- Code-Probleme bei der Webclient-Server-Interaktion

- Probleme bei der Interaktion von Thick App und Client
Server

« Probleme durch Missbrauch von Krypto- und
Sicherheitsmaknahmen

« Sicherheit im Softwareentwicklungs-Lebenszyklus

Nachfolgend finden Sie Einzelheiten dazu, wie Quest
Software die einzelnen Kontrollen fur Toad-Produkte
implementiert:

1. SICHERHEITSSCHULUNG

Ziele der Schulung sind die Entwicklung von
Grundkenntnissen im Bereich Sicherheit, die Verbesserung
sicherer Coding-Praktiken und eine hohere Einhaltung des
sicheren Softwareentwicklungs-Lebenszyklus von Quest
(siehe unten). Zu den aktuellen Schulungsthemen gehéren:
- Allgemeines zur Softwaresicherheit

- Software-Sicherheitsbedrohungen

+ Sicheres Software-Design

« Sicheres Coding

+ Sicherheitstests

» Sicherheits- und Risikoubersicht

- Code-Probleme bei der Webclient-Server-Interaktion

« Probleme bei der Interaktion von Thick App und Client
Server

« Probleme durch Missbrauch von Krypto- und
Sicherheitsmaknahmen

+ Sicherheit im Softwareentwicklungs-Lebenszyklus

Quest Uberpriift den Abschluss jedes Kurses und bewahrt
Aufzeichnungen zur Verwendung bei Kundenaudits auf.

Die Aufzeichnungen belegen, dass die Quest Engineering-
Teams in sicheren Entwicklungspraktiken geschult werden.

2. SICHERER SOFTWAREENTWICKLUNGS-
LEBENSZYKLUS (SECURE SOFTWARE
DEVELOPMENT LIFECYCLE; SSDLC)

Der SSDLC fiir Toad-Produkte fiihrt Uberlegungen zu
Sicherheit und Datenschutz in den eigentlichen Prozess
der Produktentwicklung ein. Der SSDLC wurde entwickelt,
um Toad-Engineers zu helfen, sichere Software zu
schreiben, Software-Sicherheitsstandards einzuhalten
und die Entwicklungskosten niedrig zu halten. Zu den
Komponenten und Phasen des SSDLC gehoren:

- Definition von Sicherheitsanforderungen

 Definition von Metriken und Compliance-Berichterstellung
- Ausfiihrung von Bedrohungsmodellierung
« Definition und Verwendung von Kryptografiestandards

- Kontrollieren des Risikos bei der Verwendung von
Drittanbieterkomponenten

- Erstellung eines Standardprozesses fur Vorfallsreaktionen

3. PATCHING VON DRITTANBIETER-
SOFTWARE UND -KOMPONENTEN

Wie viele Anbieter von Unternehmenssoftware integriert
Quest haufig Code, der von anderen Unternehmen
(,Drittanbietern®) geschrieben wurde, damit Quest diesen
nicht von Grund auf neu erstellen muss. Mit der Zeit
tauchen jedoch in einigen Komponenten von Drittanbietern
Schwachstellen auf, die gepatcht werden missen. Quest
stutzt sich nicht nur auf die NIST CVE-Datenbank, um
Informationen Uber aktuelle Schwachstellen zu erhalten,
sondern verwendet auch Tools zur Identifizierung von
Drittanbieter-DLLs und allen Schwachstellen, die in
diesen DLLs identifiziert wurden. Quest hat aufserdem
ein Verfahren entwickelt, um die Wahrscheinlichkeit zu
verringern, dass Software mit anfalligen Drittanbieter-
Komponenten veroffentlicht wird. Dieses Verfahren:
- spezifiziert Kriterien flir Schwachstellen, die eine
Auslieferung verhindern.

- erfordert eine Bestandsaufnahme aller Komponenten,
Softwareprogramme und DLLs von Drittanbietern, die in
Produkten gebindelt sind.

- schreibt regelmakige Prufungen auf Sicherheitsliicken in
Drittanbieter-Komponenten vor.

- legt Fristen (30/60/180 Tage) fur Drittanbieter fest, um
anfallige Komponenten zu patchen.

» schreibt eine Benachrichtigung an Kunden vor, wenn
Produkte gepatcht werden und eine neue Version
herausgegeben wird.

Quest



4. SCHWACHSTELLENSCANS (SAST UND DAST)
Quest hat Prozesse fur SAST(Static Application Security
Testing)- und DAST(Dynamic Application Security Testing)-
Scans mithilfe externer Tools definiert.

SAST ist eine Form des White-Box-Tests. Ein Tester, der
SAST einsetzt, untersucht die Anwendung von innen
heraus, indem er den Quellcode nach Bedingungen
durchsucht, die auf potenzielle Sicherheitsschwachstellen
hinweisen. DAST ist eine Form von Blackbox-Tests von
aulen — so wie ein Angreifer die Anwendung sehen
wirde. Ein Tester, der DAST verwendet, untersucht eine
laufende Webanwendung und versucht, sie wie ein
Angreifer zu hacken.

SAST-Tools helfen bei der Identifizierung von haufig
auftretenden Schwachstellen mithilfe einer Liste, der
sogenannten Common Weakness Enumeration (CWE).

Die Tools sind in Bezug auf Logikfluss, Authentifizierung
und Autorisierung beschrankt. Hierflr eignen sich
Penetrationstests (siehe unten) oder manuelle
Quellcodetberprufungen besser. DAST-Scanner, die mit
einer Webanwendung von aufsen interagieren, basieren auf
HTTP und sind technologieunabhangig.

Fur Toad-Produkte umfasst das Verfahren Folgendes:

- Vollsténdige Scans des Produkts/der Webanwendung
werden, wenn moglich, mindestens zweimal pro Jahr
und vor allen Releases automatisch mit dem aktuell
vorgesehenen SAST/DAST-Tool durchgefuhrt.

« Der gesamte von Quest entwickelte Produktcode wird
mit dem SAST/DAST-Tool gescannt.

- Der Toad Security Advocate Uberpriift die Ergebnisse
jedes Scans und arbeitet bei Bedarf mit dem InfoSec
Principal Engineer zusammen, um den Schweregrad der
gefundenen Probleme zu bestimmen.

- Es werden keine Produkte mit kritischen oder hohen
Sicherheitsliicken veroffentlicht.

- Bei mittleren und geringen Schwachstellen arbeitet
der Security Advocate mit dem Produktarchitekten
zusammen.

- Der Security Advocate und der Produktarchitekt
bestimmen die beste Losung flr alle durch die Scans
aufgedeckten Schwachstellen.

SAST untersucht die
Anwendung von innen
heraus und durchsucht den
Quellcode nach potenziellen
Sicherheitsschwachstellen.
DAST ist eine Form von
Blackbox-Tests von auféen,
so wie ein Angreifer die
Webanwendung sehen
wilrde.

5. PENETRATIONSTESTS (DRITTANBIETER)
Penetrationstests zeigen die realen Auswirkungen, wenn
eine Schwachstelle oder eine Prozessschwache ausgenutzt
wird. Sie sind darauf ausgelegt, die Sicherheit zu bewerten,
bevor ein Angreifer zuschlagt. Ein Penetrationstest ist

kein automatischer Scan einer Anwendung oder ihres
Quellcodes, sondern ein ndchster Schritt nach einem
automatischen Schwachstellen-Scan (siehe oben).

Bei Toad-Produkten werden jahrlich Penetrationstests
durchgeflihrt. Die Tests — eine Kombination aus manuellen
und automatisierten Tests — sind so konzipiert, dass sie die
Software-Sicherheitsstandards in den folgenden Bereichen
des Produkts einhalten:

« Anwendungslogik

. Code-Einschleusung

« Lokaler Speicher

» Ausnutzung von Binardateien und Reverse Engineering
. Uberfliissige Berechtigungen

- UnverschlUsselte Speicherung sensibler Informationen
« Unverschliisselte Ubertragung sensibler Informationen
- Schwache Verschllsselungsimplementierungen

- Schwache Assembly-Kontrollen

« Schwache GUI-Steuerung

- Schwache oder voreingestellte Passworter

Quest
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In den meisten Fallen folgt ein Penetrationstest einem

bestimmten Rahmen, der von der Zielanwendung oder
-infrastruktur abhangt. Dabei variiert die Taktik je nach
dem Angreifer, der imitiert werden soll.

Argumente flr ein
Toad-Update

Als Ergebnis der Penetrationstests hat Quest eine
Schwachstelle in Toad for Oracle v13.3 identifiziert
und behoben und seine Kunden wie folgt
informiert: ,\Wahrend eines ktrzlich durchgefiihrten
Penetrationstests wurde ein Problem entdeckt, bei
dem ein Benutzer nicht benachrichtigt wurde, wenn
er eine unsichere Verbindung zu einer Datenbank
herstellte. Wenn ein Benutzer unwissentlich tber
einen unverschlisselten Link eine Verbindung

zu einem System herstellt, kann ein Angreifer die
Anmeldeinformationen des Benutzers oder alle
uber die Verbindung Ubertragenen Daten abfangen.
Quest hat diese Schwachstelle behoben.”

6. MALWARE-SCANS VON SOFTWARE-BUILDS
Wenn Toad-Produkt-Builds fur die Veroffentlichung
gepackt werden, werden sie zunachst nach einem
konsistenten Prozess auf Malware gescannt, der folgende
Schritte umfasst:

- Installationspakete werden vor dem Scannen mit dem
SHA-256-Algorithmus gehasht, und der Hash muss
mit dem endgdiltigen, veroffentlichten Hash des Pakets
Ubereinstimmen.

Alle Software-Builds werden auf Malware gescannt, bevor
sie zur Installation freigegeben werden.

- Alle Dateien, die in ein Installationsprogramm gepackt
werden, werden zunachst auf Malware gescannt.

- Das Scannen von Malware erfolgt automatisch
(Befehlszeilenprozess oder Skript).

« Es werden unabhangige Malware-Scanner (zwei
fir Windows und zwei fur Linux) verwendet, die vor
dem Scan mit den neuesten Signaturen/Definitionen
aktualisiert werden.

- Furjeden Scan wird ein Nachweisprotokoll mit
Zeit, Datum und Ergebnissen erstellt und dauerhaft
aufbewahrt.

- Verantwortliche flr Sicherheit und Engineering missen
Ausnahmen fir alle Dateien im Paket genehmigen.

Der Prozess beriicksichtigt mehrere
Software-Sicherheitsstandards:

Installationspakete werden vor dem Scannen mit dem
SHA-256-Algorithmus gehasht, und der Hash muss
mit dem endgdiltigen, veroffentlichten Hash des Pakets
Ubereinstimmen.

- Alle Software-Builds werden auf Malware gescannt,
bevor sie zur Installation freigegeben werden.

- Alle Dateien, die in ein Installationsprogramm gepackt
werden, werden zunachst auf Malware gescannt.

« Das Scannen von Malware erfolgt automatisch
(Befehlszeilenprozess oder Skript).

. Eswerden unabhdngige Malware-Scanner (zwei
fur Windows und zwei fur Linux) verwendet, die vor
dem Scan mit den neuesten Signaturen/Definitionen
aktualisiert werden.

« Furjeden Scan wird ein Nachweisprotokoll mit
Zeit, Datum und Ergebnissen erstellt und dauerhaft
aufbewahrt.

« Verantwortliche fur Sicherheit und Engineering mussen
Ausnahmen fur alle Dateien im Paket genehmigen.

7. und 8. CODESIGNIERUNG UND
SOFTWARE-INTEGRITAT

Eine Anwendung mit dem Codesignierungszertifikat

von Quest gibt Kunden die Gewissheit, dass Quest

die Anwendung erstellt hat und dass die Software
vertrauenswirdig ist. Codesignierung dient dem Ziel,
die Authentizitat sicherzustellen, indem der Autor der
Software verifiziert wird. Aufkerdem stellt sie die Integritat
der Software sicher, indem nachgewiesen wird, dass
der Code seit seiner Signierung nicht verandert wurde.
Codesignierung spielt auch bei der Veroffentlichung von
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Updates und Patches eine Rolle. Wenn Quest ein Update
fur ein Toad-Produkt mit demselben Schlissel signiert,

der in der urspringlichen Anwendung verwendet wurde,
bedeutet dies, dass das Update vertrauenswirdig ist — es
kann von keiner anderen Quelle als Quest stammen. Die
bei der Codesignierung erzeugten Prifsummen geben dem
Benutzer die Gewissheit, dass er die richtige Datei erhalten
hat und keine, die mit einem gestohlenen Schlissel signiert
wurde. Alle wichtigen Betriebssysteme und Webbrowser
untersttitzen Codesignierung, um die Verbreitung von
Schadcode zu verhindern.

Quest signiert jede im
Installationsprogramm
enthaltene .exe- und
.dll-Datei sowie die mit der
Anwendung verpackten
Binardateien und die
Installationsdateien selbst.

9. SCHUTZ SENSIBLER DATEN

DURCH FIPS-KONFORMITAT

Wenn Ihre Anwendungen und Datenbanken sensible Daten
enthalten, ist ein hoherer Schutz erforderlich. Sensible
Daten sind fast alle Daten, von denen Sie verhindern
mochten, dass sie in die falschen Hande geraten, darunter:

« Netzwerk-Anmeldeinformationen
« Kennworter

- Sozialversicherungsnummern

- Kreditkarteninformationen

« Personenbezogene Daten wie Namen, Adressen und
Telefonnummern

- Personenbezogene Gesundheitsdaten
« Finanzinformationen

- Interne Aufzeichnungen

- Geistiges Eigentum

Die Toad-Produktfamilie schitzt sensible Daten durch
kryptografische Algorithmen, die die Federal Information

Processing Standards (FIPS) der US-Regierung einhalten.
Auferdem wird dieser Schutz auf sensible Daten sowohl
bei der Ubertragung als auch im Ruhezustand angewandt.

Die FIPS-Standards spezifizieren die Best Practices

und Anforderungen fur kryptografiebasierte
Sicherheitssysteme, einschlieklich Methoden

zur Verschlisselung und zur Erzeugung von
Verschllsselungscodes. Die FIPS-Konformitat ist fur alle
Computer vorgeschrieben, die fur behoérdliche Arbeit in
den USA verwendet werden, und erstreckt sich auch auf
das Testen externer Anwendungen (wie Toad), die auf
Behordenrechnern ausgefihrt werden sollen.

Alle Quest-Produkte entsprechen den FIPS-gepriiften
Algorithmen flr Verschlisselung und Hashing. Der aktuelle
Status der FIPS-Konformitat (derzeit FIPS 140-2) wird vor
jeder Veroffentlichung validiert.

Toad-Produkte werden mit einem oder mehreren
der folgenden Kryptographie-Serviceanbieter und
Bibliotheken/Klassen erstellt:

. SHA-256 (NET)
. DSA (NET)

. RSA (NET)

. ECDSA (NET)
- AES (NET)

« Java-Kryptographieklasse

Alle Quest-Produkte
entsprechen den FIPS-
gepruften Algorithmen

fur Verschlusselung und
Hashing. Der aktuelle Status
der FIPS-Konformitat (derzeit
FIPS 140-2) wird vor jeder
Veroffentlichung validiert.
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Argumente fur ein Toad-Update

Als Ergebnis eines FIPS 140-2-Konformitatstests hat Quest eine Sicherheitsllicke in Toad for Oracle v13.2 identifiziert

und behoben und seine Kunden wie folgt informiert:

»,Quest wurde auf eine aktive Sicherheitslicke aufmerksam gemacht, die es einem Angreifer ermoglicht, im Toad-

Produkt gespeicherte Zugangsdaten zu entschltsseln. Der Exploit, der die Art und Weise ausnutzt, wie Toad

Passworter verschlisselt, konnte dazu verwendet werden, Zugangsdaten zu entschlisseln und damit betroffene

Datenbanken, FTP-Server oder SSH-Server zu kompromittieren. Quest hat inzwischen eine starke Verschlisselung

implementiert, diese Sicherheitsliicke gepatcht und eine nicht angreifbare Version der Software veroffentlicht.”

BERUCKSICHTIGUNG VON SOFTWARE-SICHERHEITSSTANDARDS

Patching von

Sicherheits- Drittanbieter-

schulung Software und

-Komponenten
NIST SP 800-53 R4 </ v
1SO 27001 v v
PCI DSS v3.0 v v

PCI1.4

AICPA TSC 2014 v

AICPA TSC (SOC-2)

HIPAA 45 C.F.R. V7

FAZIT

Die oben beschriebenen Sicherheitskontrollen sind darauf
ausgelegt und werden dazu angewandt, Risiken fur die
Lieferkettensicherheit bei Toad-Produkten zu minimieren.
Abbildung 2 veranschaulicht ihren Ablauf.

Die Produkte von Toad sind renommiert und vertrauenswiirdig
und haben Datenbankexperten bereits Millionen von Stunden
an Produktivitatssteigerungen ermdéglicht. Indem Sie Updates
Ihrer Toad-Produkte anwenden, stellen Sie sicher, dass

Sie standig neue Funktionen erhalten und Software-
Sicherheitsstandards einhalten. Aukerdem erhalten Sie
umfassenden technischen Support und gewahrleisten ein
robustes Sicherheitsprofil in Ihrem Unternehmen.

Malware- Codesignierung
Schwachstellen-

Scans von und Software-
scans

Software-Builds

Integritat

v v
v
v
v
v
v
v v
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Abbildung 2: Ablauf der Sicherheitskontrollen bei der Entwicklung von Toad-Produkten

INFORMATIONEN ZU DEN AUTOREN

Julie Hyman ist Senior Product Manager fir das
Datenbanktool-Portfolio bei Quest Software. Sie ist

eine erfahrene Softwareproduktmanagerin, die bereits

25 Jahre lang Softwareprodukte in Start-ups und

Fortune 500-Unternehmen erstellt und optimiert hat. Julie
hat jahrelang eng mit DBAs, Entwicklern und Analysten aus
samtlichen Branchen und vielen fuhrenden Unternehmen
zusammengearbeitet, um sicherzustellen, dass Quest nach
wie vor erstklassige Losungen bereitstellt.

Ryan Crochet ist Senior Product Marketing Manager in

der Abteilung Information and Systems Management bei
Quest Software. Ryan beschaftigt sich leidenschaftlich

mit dem Markt, den er bedient, und den Problemen, mit
denen dieser regelmakig konfrontiert ist. Er sucht standig
nach Wegen, diese Probleme zu |6sen und gleichzeitig
die Macht der datengesteuerten Entscheidungsfindung zu
demonstrieren und zu propagieren, um technisches Know-
how und Geschaftsergebnisse miteinander in Einklang zu
bringen.
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Uber Quest

Quest stellt Softwarelosungen bereit, mit denen das

volle Potenzial neuer Technologien in einer zunehmend
komplexen IT-Landschaft ausgeschopft werden kann.
Von der Datenbank- und Systemverwaltung tuber die
Migration zu und Verwaltung von Active Directory und
Microsoft 365 bis hin zur Cyber Resilience: Quest hilft
Kunden, bereits heute ihre IT-Herausforderungen von
morgen zu bewaltigen. Weltweit vertrauen mehr als
130.000 Unternehmen und 95 % der Fortune 500 Quest
die proaktive Verwaltung und Uberwachung der ndchsten
Unternehmensinitiative an. Quest soll aufberdem die
nachste Losung fur komplexe Microsoft-Herausforderungen
finden, um fir die ndchste Bedrohung gewappnet zu

sein. Quest Software. Where Next Meets Now. Weitere
Informationen finden Sie auf www.quest.com.

© 2023 Quest Software Inc. ALLE RECHTE VORBEHALTEN.

Dieses Dokument enthalt urheberrechtlich geschutzte
Informationen. Die in diesem Dokument beschriebene
Software ist an eine Softwarelizenz oder eine
Vertraulichkeitsvereinbarung gebunden. Diese Software
darf nur gemals den Bestimmungen der entsprechenden
Vereinbarung genutzt oder kopiert werden. Dieses
Dokument darf ohne schriftliche Genehmigung von Quest
Software Inc. — auler zur personlichen Nutzung durch den
Kaufer — weder ganz noch in Teilen in irgendeiner Form
oder Weise (elektronisch, mechanisch, zum Beispiel durch
Fotokopiertechnik oder Aufzeichnung) reproduziert oder an
Dritte weitergegeben werden.

Die Informationen in diesem Dokument beziehen sich
auf Quest Software Produkte. Dieses Dokument sowie
der Verkauf von Quest Software Produkten gewdhren
weder durch Rechtsverwirkung noch auf andere Weise
ausdruckliche oder implizite Lizenzen auf geistige
Eigentumsrechte. ES GELTEN AUSSCHLIESSLICH DIE

IN DER LIZENZVEREINBARUNG FUR DIESES PRODUKT
FESTGELEGTEN GESCHAFTSBEDINGUNGEN. QUEST
SOFTWARE UBERNIMMT KEINERLEI HAFTUNG UND
LEHNT JEGLICHE AUSDRUCKLICHE ODER IMPLIZIERTE
ODER GESETZLICHE GEWAHRLEISTUNG IN BEZUG
AUF DIE PRODUKTE VON QUEST SOFTWARE

AB, INSBESONDERE DIE STILLSCHWEIGENDE
GEWAHRLEISTUNG DER HANDELSUBLICHEN QUALITAT,
DIE EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND
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DIE NICHTVERLETZUNG DER RECHTE DRITTER. QUEST
SOFTWARE HAFTET IN KEINEM FALL FUR DIREKTE ODER
INDIREKTE SCHADEN, FOLGESCHADEN, SCHADEN AUS
BUBGELDERN, KONKRETE SCHADEN ODER BEILAUFIG
ENTSTANDENE SCHADEN, DIE DURCH DIE NUTZUNG
ODER DIE UNFAHIGKEIT ZUR NUTZUNG DIESES
DOKUMENTS ENTSTEHEN KONNEN (EINSCHLIEBLICH,
JEDOCH NICHT BESCHRANKT AUF, ENTGANGENE
GEWINNE, GESCHAFTSUNTERBRECHUNGEN ODER
DATENVERLUST), SELBST WENN QUEST SOFTWARE AUF
DIE MOGLICHKEIT DERARTIGER SCHADEN HINGEWIESEN
WURDE. Quest Software gibt keinerlei Zusicherungen
oder Gewahrleistungen hinsichtlich der Richtigkeit oder
Vollstandigkeit der Informationen in diesem Dokument

und behalt sich das Recht vor, die Spezifikationen und
Produktbeschreibungen jederzeit ohne Benachrichtigung
zu andern. Quest Software verpflichtet sich nicht dazu, die
Informationen in diesem Dokument zu aktualisieren.

Patente

Wir von Quest Software sind stolz auf unsere fortschrittliche
Technologie. Dieses Produkt ist moglicherweise durch
Patente oder Patentanmeldungen geschuitzt. Aktuelle
Informationen zu den fir dieses Produkt geltenden
Patenten finden Sie auf unserer Website unter www.quest.
com/legal.

Marken

Quest und das Quest Logo sind Marken und eingetragene
Marken von Quest Software Inc. Eine vollstandige
Auflistung der Marken von Quest finden Sie unter www.
quest.com/legal/trademark-information.aspx. Alle anderen
Marken sind Eigentum der jeweiligen Markeninhaber.

Sollten Sie Fragen hinsichtlich der potenziellen Nutzung
des Materials haben, wenden Sie sich bitte an:

www.quest.com/de-de/company/contact-us.aspx
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